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Hogyan tehetjiik biztonsagosabba az okostelefonunkat?
7 biztonsagi tipp a mobilunk és az adataink védelméhez

Sajtokozlemény — 2021.04.13./PResston PR
Az elmult napokban komoly ziirzavart, tobb esetben anyagi kart is okoztak a

tomegesen kikiildott, csomag érkezésérdl szolé csaldé SMS-ek. Az incidens
rairanyitotta a figyelmet arra, hogy az okostelefonok esetében is kulcsfontossagu,
hogy gondoskodjunk a megfelel6 védelemrdl, épp tigy, mint a Windows és mas

rendszereken.

Mik azok az dvintézkedések, amelyeket érdemes betartani a késziilékiink, illetve a

rajta tarolt személyes és banki adataink védelme érdekében?
Az ESET szakért6i segitenek az okostelefonunk biztonsagosabba tételében:

Biztonsagos lezaras

Mindig zarjuk le biztonsdgosan késziilékiinket, és keriiljiikk az olyan egyszer(i, de
gyenge megoldasokat, mint példdul egy , L” alakt feloldominta, vagy az ,1234” jelsz6
bedllitdsa. Felolddminta esetén rajzoljunk bonyolult alakzatokat, a feloldokdd
megadasakor pedig egyedi, minél hosszabb szamsort adjunk meg. Ha van ra
lehet6ség, hasznaljunk biometrikus jellemz6t is (példaul ujjlenyomatot vagy

arcfelismerést) a jelsz6 vagy minta mellett.

A hivatalos aruhaz hasznalata

Akarmennyire is csabitdan hangzik, hogy a hivatalos Google Play vagy App Store
aruhazon kiviul mas forrasokbdl is letoltsiink alkalmazasokat, ezzel az eszkodziinket
sziikségtelen kockazatoknak tennénk ki. A nem hivatalos alkalmazasboltokat nem
ellendrzik olyan szigortan, mint a hivatalos verziokat, ezért nagyobb az esélye, hogy

rosszindulatt alkalmazasokat toltiink le.

Alkalmazasok engedélyezése

Az alkalmazasok telepitéskor kiilonféle engedélyeket kérnek, amelyeket a
figyelmetlen atgorgetés helyett érdemes atolvasni, és ha valami gyantusat észleliink,
akkor inkdbb keressiink egy masik applikaciot. Ha mindent gondolkodas nélkiil
elfogadunk, akkor lehet, hogy ezzel lehet6vé tessziik, hogy hozzaférjenek az eszk6zon

tarolt adatainkhoz, vagy pénzt csaljanak ki t6liink, esetleg kémkedjenek utanunk.
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Az ESET kutatéi példaul par évvel ezeldtt felfedeztek egy magat artalmatlan

zsebldmpa alkalmazdsnak 4lcazd trdjai  programot, amely valojadban banki

azonositokat probalt megszerezni.

Biztonsagi szoftver haszndlata

Ma mar az okostelefonokra hasonl6 veszélyek leselkednek, mint a szamitogépekre,
hiszen ugyanugy virustamadas aldozatava valhatnak, vagy akar illetéktelenek
térhetnek hozza a kameraikhoz. Az Android rendszerekre fejlesztett ismert,
megbizhatd biztonsagi szoftverek szdmos kellemetlenségtdl kimélhetnek meg
benniinket. Védelmet nyujtanak a kiberfenyegetések és trdjai fertézések ellen,
blokkoljdk a gyanus weboldalakat, biztositjdk az érzékeny adataink védelmét, és
segitséget nyujtanak az elveszett vagy ellopott eszkdzok megtaldlasaban is. A
biztonsagi program mellett mindig telepitsiik a késziilékiinkre a legfrissebb hivatalos
frissitéseket is, mivel azok gyakran tartalmaznak biztonsagi hibajavitasokat is,

amelyek segitenek a védekezésben.

Titkositas, biztonsdgi mentés és javitasok

A biztonsadgi mentés lényege, hogy minden fontos fajlunkrdl (csalddi képek,
dokumentumok, e-mailek) készitiink egy masolatot, amelyet az eszkoziinkon kiviil
tarolunk. A fijljaink ugyanis szdmos kiilonféle mddon megsériilhetnek vagy
elveszhetnek. Példdul a telefonunkat ellophatjdk, meghibasodhat vagy valamilyen
baleset érheti (tliz, viz, leesés), de akdr olyan rosszindulatt virustdmadas dldozatava
is valhat, amely megrongalja vagy lezarja a rajta 1év6 fjljainkat. Ezekben az esetekben
csokkentheti a bosszusagunkat, ha legaldbb a rendelkezésiinkre all egy biztonsagi

mentés, amelyet az adatok helyreallitashoz hasznalhatunk.

Legvyiink tisztdban a veszélyekkel

Az okostelefonok esetében a kartevOk és rosszindulatu alkalmazasok mellett gyakori
problémat jelent az adathaldszat és a kiilonféle atverések. Az adathaldsz csaldsok
sokféle formaban léteznek. Példaul kaphatunk fert6zott linkeket tartalmazé SMS-eket,
amelyek rosszindulat szoftvert tartalmazhatnak, vagy — ahogy a legutdbbi incidens
soran is lathattuk — egy kartékony alkalmazas letOltésére probalnak ravenni. A
kozelmultban az is el6fordult, hogy nemzetkozi szamokrdl hivtak fel az aldozatokat —

olyan orszagokbol, amelyekkel a hivott félnek soha nem volt eddig kapcsolata.


https://www.eset.com/hu/hirek/zseblampa-alkalmazasba-rejtett-trojai-programot-fedezett-fel-az-eset/
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Ha visszahivjuk a szdmot, extra magas szamlakoltségeket okozhatnak nekiink, ezért

kétszer is gondoljuk meg, hogy visszahivunk-e kiilf6ldi, ismeretlen szamokat.

Veliink nem torténhet meg?

Az eszkozeink biztonsagat gyakran mi magunk veszélyeztetjiik. Hajlamosak vagyunk
azt gondolni, hogy hétkoznapi felhasznaldként nem vagyunk elég érdekesek vagy
értékesek a blinozOk szadmara, ezért nem tesszilk meg a sziikséges védelmi
intézkedéseket. Ugyanakkor a legutdbbi SMS incidens is megmutatta, hogy a csalok
nem konkrét célpontokat tdmadnak, hanem tomegesen probalkoznak, remélve, hogy

minél tobb gyanutlan felhasznalot sikeriil megtévesztenitik.

Ha felismerjiik, hogy a veszély mindig fennall, hosszt tdvon jobban jarunk, mert az
ovatossaggal minimalisra csokkenthetjitkk a kockazatokat. A biztonsagi mentések, a
virusvédelem és a képernyd lezarasa mellett fontos, hogy biztonsagtudatosan
hasznaljuk a telefonunkat. Ha megfogadjuk ezeket a tanacsokat, készen allunk majd

arra, hogy megfelelden kezeljiik a varatlan helyzeteket.

Az elmult hetekben megjelent SMS csaldssorozatrdl az aldbbi linken olvashatunk bévebben:
https://www.eset.com/hu/hirek/miert-esunk-konnyen-aldozatul-az-sms-csalasoknak-
2021/

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelent6sebb IT biztonsaggal foglalkozd cég, az ESET termékek
kizardélagos magyarorszagi forgalmazoja. Mottoja és kiildetése, ami koré termékportfolidjat kialakitotta:
,biztonsag a digitalis vilagban”. A Sicontact Kft. Magyarorszagon az ESET NOD32 technolégiara
épiil6 termékeivel mind a lakossagi, mind a vallalati szegmensben meghatarozé piaci szerepl6. A cég
2007-ben megszerezte az ESET ausztriai képviseletét, igy azodta regiondlis piaci szerepléként
tevékenykedik. A Sicontact Kft. tobb izben elny erte a kitiintet6 Business Superbrands dijat. Az ESET

Smart Security programcsomagot tobbszor is az év antivirus megoldasanak valasztottak.

A fiiggetlen tesztel§ szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es

eredményeket dsszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevd tAmadasok kivédésében, amely 0j kategdriaként
jelent meg 2019-ben. Az ESET volt azon két gyartd egyike, akik mind a 15 célzott tamadast sikeresen
blokkoltdk a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara €s teljesitményére

gyakorolt hatast vizsgald kategdriaban, az ESET szoftverek alacsony eréforrasigényének koszonhetden.



https://www.eset.com/hu/hirek/miert-esunk-konnyen-aldozatul-az-sms-csalasoknak-2021/
https://www.eset.com/hu/hirek/miert-esunk-konnyen-aldozatul-az-sms-csalasoknak-2021/
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- Bronz dijat nyertek el a téves riasztasok kategoridjaban, amelyek ugyantgy gondot

okozhatnak, mint egy valds fert6zés, ezért az elkeriilésiik kulcsfontossagu a biztonsagi szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukciokban, magyar nyelvii
terméktamogatassal kindlja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vildg
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tobb mint 100 millié felhasznalot

szamlalo és 202 orszagot €s teriiletet lefed6 globalis markava nétte ki magat.

Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaallasuk valtozatlan maradt, tovabbra
is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki élvezheti a biztonsagos

technolégia el6nyeit.
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